
UBND TỈNH THANH HÓA 
SỞ TÀI NGUYÊN VÀ MÔI TRƯỜNG 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

 Độc lập - Tự do - Hạnh phúc 
 

Số:            /STNMT-CNTT 
  V/v tăng cường bảo đảm an toàn thông tin 

mạng trong thời gian Tết Nguyên đán Giáp 

Thìn năm 2024. 

Thanh Hoá, ngày         tháng      năm 2024 

Kính gửi: Trưởng các đơn vị trực thuộc Sở. 

 Thực hiện ý kiến chỉ đạo của Chủ tịch UBND tỉnh tại Công văn số 

805/UBND-CNTT ngày 16/01/2024 về việc tăng cường công tác bảo đảm an toàn 

thông tin mạng trong dịp Tết Nguyên đán Giáp Thìn 2024; để nâng cao cảnh giác và 

trách nhiệm bảo đảm an toàn thông tin mạng theo quy định của pháp luật trong thời 

gian diễn ra dịp nghỉ lễ Tết Nguyên đán Giáp Thìn 2024, Giám đốc Sở yêu cầu 

Trưởng các đơn vị trực thuộc Sở triển khai thực hiện các nội dung như sau: 

 1. Rà soát các hệ thống thông tin, bảo đảm các hệ thống thông tin được triển 

khai đầy đủ các biện pháp bảo vệ theo cấp độ an toàn được phê duyệt. 

 2. Các đơn vị trực thuộc Sở phân công lực lượng tại chỗ triển khai trực giám 

sát, bảo đảm an toàn thông tin mạng 24/7 theo Quyết định số 379/QĐ-STNMT ngày 

28/6/2022 của Sở Tài nguyên và Môi trường về việc thành lập Tổ ứng cứu sự cố An 

toàn thông tin mạng Sở Tài nguyên và Môi trường. 

 - Phân công 05 cán bộ trực giám giám sát, bảo đảm an toàn thông tin mạng Sở 

Tài nguyên và Môi trường (có Danh sách kèm theo). 

 3. Tăng cường triển khai các biện pháp quản lý và kỹ thuật nhằm bảo đảm an 

toàn thông tin mạng cho các hệ thống thông tin phục vụ hoạt động nội bộ của cơ 

quan, đơn vị, tổ chức và các hệ thống cung cấp dịch vụ trên môi trường mạng. Trong 

đó, phối hợp với các đơn vị liên quan để tập trung triển khai bóc gỡ các kết nối từ 

các máy tính trong cơ quan, đơn vị tới hệ thống mạng máy tính ma (botnet) do tin 

tặc điều khiển; rà soát phân quyền truy cập và gỡ bỏ các tài khoản người dùng của 

đơn vị không còn sử dụng trên các phần mềm dùng chung của tỉnh. 

 4. Chủ động rà soát các lỗ hổng, điểm yếu trên các hệ thống thông tin thuộc 

phạm vi quản lý và triển khai các giải pháp phòng ngừa và khắc phục triệt để các lỗ 

hổng, điểm yếu đã được cảnh báo, đặc biệt như: lỗ hổng ảnh hưởng nghiêm trọng 

trong F5 BIG-IP, lỗ hổng zeroday trong hệ thống Zimba và các lỗ hổng bảo mật ảnh 

hưởng mức cao và nghiêm trọng trong các sản phẩm Microsoft từ tháng 5 đến tháng 

11 năm 2023. 

 5. Chủ động kiểm tra, đánh giá, rà soát các lỗ hổng, điểm yếu trên các hệ thống 

thông tin thuộc phạm vi quản lý; kịp thời cập nhật các bản vá bảo mật và triển khai 

các giải pháp phòng ngừa để tránh bị lợi dụng, khai thác để tấn công. 

 6. Tổ chức tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an toàn thông 

tin mạng, cảnh giác về thông tin xấu độc, tin giả và thông tin lừa đảo trên không gian 

mạng cho cán bộ thuộc cơ quan, đơn vị. 



 7. Giao các thành viên Tổ ứng cứu sự cố an toàn thông tin mạng Sở theo Quyết 

định số 379/QĐ-STNMT ngày 28/6/2022 của Sở Tài nguyên và Môi trường triển 

khai trực giám sát, hỗ trợ, ứng cứu và khắc phục sự cố an toàn thông tin mạng 24/7 

tại cơ quan, đơn vị. 

 Trong trường hợp cần hỗ trợ giám sát, xử lý, ứng cứu sự cố đề nghị liên hệ với 

Trung tâm CNTT và Truyền thông tỉnh (cơ quan thường trực Đội ứng cứu sự cố an 

toàn thông tin mạng tỉnh) thông qua số điện thoại: 02373.718.699, đường dây nóng: 

0916.422.583 (đồng chí Trần Ngọc Hưng, Phó Giám đốc Trung tâm); Email: 

ungcuusuco@thanhhoa.gov.vn. 

 Yêu cầu Trưởng các đơn vị trực thuộc Sở thực hiện nghiêm các nội dung nêu 

trên, báo cáo Giám đốc Sở (qua Trung tâm Công nghệ thông tin) kết quả thực hiện./. 

Nơi nhận: 
- Như trên; 

- UBND tỉnh (KTNV); 

- Sở Thông tin và Truyền thông; 

- Giám đốc Sở (b/c); 

- Các đ/c Phó Giám đốc Sở; 

- Lưu: VT, TTCNTT. 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

 

Nguyễn Khánh Toàn 



Phụ lục: 

DANH SÁCH CÁN BỘ TRỰC GIÁM GIÁM SÁT, BẢO ĐẢM AN TOÀN THÔNG TIN 

MẠNG SỞ TÀI NGUYÊN VÀ MÔI TRƯỜNG 

(Kèm theo Công văn số       /STNMT-CNTT ngày    /    /2024 của Sở Tài nguyên và Môi 

trường) 

 

1. Ông Nguyễn Sơn Hà; 

- Chức vụ, đơn vị công tác hiện nay: Phó Giám đốc Phụ trách - Trung tâm 

Công nghệ thông tin; 

- Điện thoại liên hệ: 0912.040.042; 

- Thư điện tử công vụ: hans.stnmt@thanhhoa.gov.vn. 

2. Ông Nguyễn Văn Đạt; 

- Chức vụ, đơn vị công tác hiện nay: Trưởng phòng Phát triển công nghệ - 

Trung tâm Công nghệ thông tin; 

- Điện thoại liên hệ: 0943.821.587; 

- Thư điện tử công vụ: datnv.stnmt@thanhhoa.gov.vn. 

3. Ông Hà Tuấn Anh; 

- Chức vụ, đơn vị công tác hiện nay: Viên chức - Trung tâm Công nghệ thông 

tin; 

- Điện thoại liên hệ: 0904.379.345; 

- Thư điện tử công vụ: anhht.stnmt@thanhhoa.gov.vn. 

4. Ông Đào Ngọc Hùng; 

- Chức vụ, đơn vị công tác hiện nay: Nhân viên - Trung tâm Công nghệ thông 

tin; 

- Điện thoại liên hệ: 0948.296.286; 

- Thư điện tử công vụ: hungdn.stnmt@thanhhoa.gov.vn. 
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