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S6: 837 /STNMT-CNTT Thanh Hod, ngay 24 thang o] nam 2024
V/v tang cuong bao dam an toan thong tin
mang trong thoi gian Tét Nguyén dan Giap
Thin ndm 2024.

Kinh gui: Truong cac don vi truc thudc Sé.

Thuc hién y kién chi dao cua Chu tich UBND tinh tai Cong van s0
805/UBND-CNTT ngay 16/01/2024 vé viéc ting cudng cong tac bao dam an toan
thong tin mang trong dip Tét Nguyén dan Giap Thin 2024; dé nang cao canh giac va
trach nhi¢m bao dam an toan thong tin mang theo quy dinh cua phap luat trong thoi
gian dién ra dip nghi 18 Tét Nguyén dan Giap Thin 2024, Giam dbc SO yéu cau
Trudng cac don vi tryc thudc S& trién khai thuc hién cac noi dung nhu sau:

1. Ra soat cac hé théng thong tin, bdo dam cac hé¢ théng thong tin duogc trién
khai day du cac bién phap bao v¢ theo cap do an toan dugc phé duyét.

2. Cac don v1 tryc thudc SO phan cong luc luong tai ch6 trién khai truc giam
sat, bao dam an toan thong tin mang 24/7 theo Quyet dinh s6 379/Qb- -STNMT ngay
28/6/2022 ctia S¢ Tai nguyén va Moi truong vé viée thanh lap T6 g ciru sy cd An
toan thong tin mang S& Tai nguyén va Moi truong.

- Phén cong 05 can bo truc gidm giam sat, bdo ddm an toan thong tin mang S&
Tai nguyén va Mai truong (cd Danh sach kem theo).

3. Tang cuong trién khai cac bién phap quan 1y va k¥ thuat nham bao dam an
toan thong tin mang cho cac hé thong thong tin phuc vu hoat dong ndi bo cua co
quan, don vi, to chtrc va cac hé thong cung cap dich vu trén mo6i truong mang. Trong
do, ph01 hop véi cac don vi lién quan dé tap trung trién khai boc g& cac két ndi tir
cac may tinh trong co quan, don vi to1 h¢ thong mang may tinh ma (botnet) do tin
tic diéu khién; ra so4t phan quyén truy cap va g bo cac tai khoan nguoi dung cua
don vi khong con st dung trén cac phan mém dung chung cua tinh.

4. Chu dong ra soat cac 16 hong, diém yéu trén cac hé thong thong tin thudc
pham vi quan ly va trién khai cac giai phap phong ngira va khic phuc triét dé cac 16
hong, diém yéu da dugc canh bao, dic biét nhu: 16 hong anh huong nghiém trong
trong F5 BIG-IP, 15 hong zeroday trong hé thong Zimba va cac 16 hong bao mat anh
hudng mirc cao va nghiém trong trong cac san pham Microsoft tir thang 5 dén thang
11 nam 2023.

5. Chu dong kiém tra, danh gia, ra soat cac 16 hong, diém yéu trén cac hé thong
thong tin thudc pham vi quan 1y; kip thoi cAp nhat cac ban va bao mat va trién khai
cac giai phap phong ngira dé tranh bj loi dung, khai thac dé tan cong.

6. T chirc tuyén truyén, nang cao nhén thiic co ban k¥ nang vé an toan thong
tin mang, canh giac vé thong tin xau doc, tin gia va thong tin lira dao trén khong gian
mang cho cén b thudc co quan, don vi.



7. Giao cac thanh vién T6 tng ctru sy ¢6 an toan thong tin mang So theo Quyet
dinh s6 379/QD-STNMT ngay 28/6/2022 ciia SO Tai nguyén va Moi truong trién
khai truc giam sat, hd trg, tng ctru va khéc phuc su b an toan thong tin mang 24/7
tai co quan, don vi.

Trong truong hop can hd trg giam sat, xir 1y, img ctru su c¢b dé nghi lién hé voi
Trung tim CNTT va Truyén thong tinh (co quan thuong truc D1 Gmg clru sy cb an
toan thong tin mang tinh) thong qua s dién thoai: 02373.718.699, dudng diy néng:
0916.422.583 (dong chi Tran Ngoc Hung, Pho Giam dbc Trung tdm); Email:
ungcuusuco@thanhhoa.gov.vn.

Yéu cau Trudng cac don vi truc thudc Sé thue hién nghiém cac ndi dung néu
trén, bao cdo Gidm doc S& (qua Trung tAm Cong nghé thong tin) két qua thyuc hién./.

Noi nhn: KT. GIAM POC
- Nhu trén; PHO GIAM bOC
- UBND tinh (KTNV);

- S& Thong tin va Truyén thong;
- Giam dbc S¢ (b/c);

- Céc d/c Pho Giam dbc So;

- Luu: VT, TTCNTT.

Nguyén Khanh Toan



Phu luc:
DANH SACH CAN BQ TRUC GIAM GIAM SAT, BAO PAM AN TOAN THONG TIN
MANG SO TAI NGUYEN VA MOI TRUONG
(Kem theo Cong van so  /STNMT-CNTT ngay / /2024 cua So Tai nguyén va Moi
truong)

1. Ong Nguyén Son Ha;

- Chtic vy, don vi cong tac hién nay: Pho Giam déc Phu trach - Trung tam
Cong nghé thong tin;

- Bién thoai lién hé: 0912.040.042;

- Thu dién tr cong vu: hans.stnmt@thanhhoa.gov.vn.

2. Ong Nguyén Viin Pat;

- Chue vu, don vi cong tac hién nay: Trudng phong Phat trién cong nghé -
Trung tam Cong nghé thong tin;

- bién thoai lién hé: 0943.821.587;

- Thu dién tr cong vu: datnv.stnmt@thanhhoa.gov.vn.

3. Ong Ha Tuén Anh;

- Chtrc vy, don vi cong tac hién nay: Vién chure - Trung tam Cong nghé thong
tin;

- bién thoai lién hé: 0904.379.345;

- Thu dién t&r cong vu: anhht.stnmt@thanhhoa.gov.vn.

4. Ong Pao Ngoc Hung;

- Chtrc vy, don vi cong tac hién nay: Nhan vién - Trung tam Cong ngh¢ thong
tin;

- Bién thoai lién hé: 0948.296.286;

- Thu dién tr cong vu: hungdn.stnmt@thanhhoa.gov.vn.
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